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NAKIVO Backup & Replication v10.8

Решение №1 для резервного 
копирования, защиты от 
программ-вымогателей и 
восстановления инфраструктуры 
для виртуальных, физических, 
облачных сред и SaaS
Доступное и быстрое решение с высоким рейтингом, которое 
обеспечивает резервное копирование, репликацию, мгновенное 
восстановление, послеаварийное восстановление и мониторинг 
инфраструктуры на единой панели.

24,000+
клиентов в Северной 
и Южной Америке, 
Европе и Азии

98%
удовлетворенность 
клиентов поддержкой

5 звезд

8 000+

300+

от участников 
интернет-сообщества

виртуальных машин

объектов

Крупнейшие 
клиенты защищают

Резервное копирование
С помощью NAKIVO Backup & Replication можно надежно защитить виртуальные, 
физические, облачные среды и SaaS, обеспечить согласованность данных приложений, 
повысить производительность резервного копирования и уменьшить размер 
резервных копий.
•	 Резервное копирование виртуальных машин. Создавайте инкрементные 

резервные копии на уровне образов виртуальных машин VMware vSphere, Microsoft 
Hyper-V и Nutanix AHV.

•	 Резервное копирование Microsoft 365. Создавайте инкрементные резервные копии 
данных Microsoft 365 в Exchange Online, Teams, OneDrive для бизнеса и SharePoint Online.

•	 Резервное копирование физических машин. Создавайте инкрементные резервные 
копии на уровне образов физических серверов и рабочих станций на базе Windows и Linux.

•	 Резервное копирование Amazon EC2. Создавайте инкрементные резервные копии 
инстансов Amazon EC2 на уровне образов.

•	 Резервное копирование Oracle. Создавайте резервные копии баз данных Oracle 
через RMAN.

•	 Резервное копирование VMware Cloud Director. Выполняйте резервное 
копирование объектов VMware Cloud Director, таких как vApps, отдельные 
виртуальные машины и правила хранения.

•	 Резервное копирование из моментальных снимков хранилища. Создавайте 
резервные копии виртуальных машин VMware, размещенных на устройствах 
хранения HPE 3PAR и Nimble Storage, прямо из моментальных снимков хранилища.

•	 Резервное копирование в облако. Отправляйте резервные копии в облачные 
хранилища, такие как Amazon S3, Wasabi, Backblaze B2 и Хранилище BLOB-объектов Azure.

•	 Резервное копирование в хранилище объектов, совместимое с S3. Отправляйте 
резервные копии на платформы хранения объектов (от поставщиков общедоступных 
и частных облаков), в которых используется API S3.

•	 Резервные копии, защищенные от программ-вымогателей. Включите режим 
неизменяемости для резервных копий, хранящихся в облаке, совместимом с S3 
хранилище объектов или локальном репозитории на базе Linux.

•	 Резервное копирование на ленту. Отправляйте резервные копии в физические 
ленточные библиотеки и виртуальную библиотеку AWS; легко управляйте 
ленточными устройствами, картриджами и резервными копиями. 

•	 Дублирование резервных копий. Создавайте дубликаты резервных копий и 
отправляйте их в удаленное хранилище или в облачный сервис.

•	 Глобальная дедупликация. Выполняйте дедупликацию резервных копий во всем 
репозитории независимо от платформы.

•	 Мгновенная проверка резервных копий. Мгновенно проверяйте резервные копии 
виртуальных машин VMware vSphere и Microsoft Hyper-V и получайте отчеты со 
снимками экрана восстановленных в ходе теста машин.

•	 Интеграция с устройствами дедупликации. Отправляйте резервные копии на 
устройства дедупликации, такие как HPE StoreOnce, Dell EMC Data Domain и NEC 
HYDRAstor, благодаря поддержке встроенных протоколов дедупликации.
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Мгновенное восстановление
С NAKIVO Backup & Replication вы можете мгновенно восстанавливать 
виртуальные машины, файлы и объекты приложений прямо из резервных копий.
•	 Мгновенное восстановление виртуальных машин. Загружайте 

виртуальные машины VMware vSphere и Microsoft Hyper-V напрямую из 
резервных копий; при необходимости переносите загруженные виртуальные 
машины в рабочую среду.

•	 Мгновенное восстановление физической системы в виртуальной среде 
(P2V). Мгновенно восстанавливайте физические машины из резервных копий 
в виде виртуальных машин VMware vSphere.

•	 Мгновенное восстановление файлов. Мгновенно восстанавливайте файлы 
и папки в исходном или другом расположении (локальной папке либо общей 
папке SMB/NFS). Кроме того, их можно скачать в браузере или отправить по 
электронной почте в виде вложения.

•	 Мгновенное восстановление объектов Microsoft Exchange Server. 
Мгновенно восстанавливайте письма и другие объекты Exchange в исходном 
или другом расположении (локальной папке или общей папке SMB).

•	 Мгновенное восстановление объектов Microsoft Active Directory. 
Мгновенно восстанавливайте пользователей, группы пользователей и другие 
объекты AD в исходном или другом расположении (локальной папке или 
общей папке SMB).

•	 Мгновенное восстановление объектов Microsoft SQL Server. Мгновенно 
восстанавливайте таблицы и базы данных в исходном или другом 
расположении (локальной папке или общей папке SMB).

•	 Универсальное восстановление объектов. Восстанавливайте отдельные 
объекты, выбирая точку восстановления и подключая диски виртуальной 
машины из резервной копии прямо к другой машине.

•	 Кросс-платформенное восстановление. Экспортируйте диски виртуальных 
машин между различными платформами для восстановления виртуальных 
машин VMware в среду Hyper-V и наоборот.

Защита от программ-вымогателей
С помощью NAKIVO Backup & Replication можно защитить резервные копии от 
инфицирования программами-вымогателями и повысить надежность резервного 
копирования.
•	 Резервное копирование с физической изоляцией. Храните резервные 

копии и их дубликаты в автономном режиме (на ленточном накопителе, 
съемном устройстве NAS, USB-накопителях и т. д.) для максимальной защиты 
от программ-вымогателей.

•	 Неизменяемые резервные копии в облаке. Обеспечьте неизменяемость 
резервных копий, хранимых в облаке (Amazon S3, Backblaze B2, Wasabi, 
Хранилище BLOB-объектов Azure) и на других платформах, совместимых с S3, 
для защиты от атак программ-вымогателей и случайного изменения.

•	 Локальный репозиторий с защитой от программ-вымогателей. 
Включите режим неизменяемости для резервных копий и их дубликатов, 
отправляемых в локальные репозитории на базе Linux.

•	 Виртуальное устройство или образ AMI с усиленной защитой. Разверните 
решение в виде предварительно настроенного виртуального устройства или 
образа AMI под управлением Ubuntu Server и защитите данные резервных 
копий от удаления и шифрования программами-вымогателями.

Послеаварийное восстановление
С помощью NAKIVO Backup & Replication можно выполнять репликацию 
виртуальных машин и управлять процессом послеаварийного 
восстановления, используя встроенную функцию Site Recovery.

Наши клиенты
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•	 Репликация виртуальных машин. Создавайте и поддерживайте реплики 
виртуальных машин VMware vSphere и Microsoft Hyper-V, которые являются 
точными копиями исходных виртуальных машин.

•	 Репликация из резервной копии. Создавайте реплики виртуальных 
машин прямо из резервных копий, чтобы снизить нагрузку на исходную 
хост-платформу, освободить ценные ресурсы и сэкономить время.

•	 Репликация инстансов Amazon EC2. Создавайте и поддерживайте реплики 
инстансов Amazon EC2, которые являются точными копиями исходных 
инстансов.

•	 Site Recovery. Создавайте рабочие процессы послеаварийного восстановления 
и выполняйте запланированное тестирование восстановления без прерывания 
работы, плановое или аварийное переключение на резервный ресурс и обратно, 
а также перенос центра обработки данных одним щелчком мыши.

•	 Поддержка приложений. Обеспечьте согласованность приложений и 
баз данных, таких как Microsoft Exchange Server, Microsoft Active Directory и 
Microsoft SQL Server.

•	 Проверка реплик. Мгновенно проверяйте реплики виртуальных машин 
VMware vSphere и Microsoft Hyper-V и получайте отчеты со снимками экрана 
восстановленных в ходе теста машин.

Производительность
С помощью NAKIVO Backup & Replication вы можете увеличить скорость 
резервного копирования, репликации и восстановления в 2 раза и снизить 
нагрузку на сеть на 50%.
•	 Встроенное отслеживание изменений. Используйте встроенные технологии 

отслеживания изменений (VMware CBT, Hyper-V RCT, Nutanix AHV CRT, 
разностный запрос Microsoft 365), чтобы выявлять изменения без чтения полных 
исходных данных и быстрее создавать инкрементные резервные копии.

•	 Передача данных без использования локальной сети. Используйте 
режимы HotAdd или Direct SAN Access, чтобы увеличить скорость передачи 
данных и разгрузить рабочие сети.

•	 Ускорение передачи данных по сети. Увеличьте производительность 
в средах LAN и WAN с интенсивным трафиком при помощи встроенной 
функции ускорения передачи данных по сети.

•	 Регулирование полосы пропускания. Ограничьте скорость передачи 
данных резервных копий, настроив глобальные правила полосы 
пропускания или правила для каждого задания. Эта возможность особенно 
полезна в рабочее время.

Администрирование
В NAKIVO Backup & Replication реализован простой веб-интерфейс и удобные 
функции, которые помогут сэкономить время и ресурсы, выделенные на 
мероприятия по защите данных.
•	 Гибкое развертывание. Решение можно развернуть в виде виртуального 

устройства или образа AMI, установить в ОС Linux или Windows, а также на NAS-
устройстве для создания универсального устройства резервного копирования.

•	 Защита на основе правил. Выполняйте автоматическое резервное 
копирование и репликацию машин в соответствии с правилами, основанными 
на заданных параметрах (имя, тег, размер, расположение машины и т. д.).

•	 Панель календаря. Просматривайте все прошлые, нынешние и будущие 
задания в простом календарном представлении.

•	 Обзорная панель. Получайте сводку состояния всех мероприятий по защите 
данных, компонентов решения и проблем, которые необходимо решить, в 
виде простых виджетов.

•	 Управление доступом на основе ролей. Назначайте пользователям 
стандартные и настраиваемые роли, а также связанные права и разрешения 
согласно принципу минимальных привилегий.

Отзывы клиентов
 
“NAKIVO Backup & Replication – 
простой, интуитивно понятный 
продукт. Мне понадобилось 
совсем немного времени, чтобы 
разобраться с ним, при этом я 
не читал никаких инструкций”.

Эндрю Эренсбургер, IT-менеджер,  
Мэрилендский университет  

“Благодаря NAKIVO 
Backup & Replication мы 
сэкономили много места в 
хранилище. Мы добились 
трехкратной экономии!”

Роланд Калиюранд, Руководитель 
отдела информационных технологий, 

Radisson Park Inn 

 

“Решение NAKIVO Backup & 
Replication, установленное 
на сетевые накопители 
Synology, сокращает время 
развертывания, уменьшает 
сложность и повышает 
скорость резервного 
копирования виртуальных 
машин для всего района“.

Чон Хюн Чо, системный  
менеджер, Seoul City Gas 

“Будучи надежным и 
экономичным решением для 
резервного копирования 
виртуальных машин, которое 
защищает нашу виртуальную 
среду,  NAKIVO Backup & 
Replication сэкономило 
нам огромное количество 
времени и средств.”  

Тони Беррус, технический директор, 
Compton Unified School District 

“Благодаря NAKIVO Backup & 
Replication мы сэкономили 
более 50 % по сравнению 
затратами на обслуживание 
нашего предыдущего решения 
для резервного копирования 
виртуальных машин, а также 
дополнительно сэкономили 
25 % на хранилище за счет 
улучшенной дедупликации, 
что снизило наши общие 
расходы на резервное 
копирование на 75 %.” 
Рик Брэдди, основатель и генеральный/

технический директор SoftNAS, Inc.
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•	 Двухфакторная аутентификация. Включите двухфакторную 
аутентификацию (2FA) для NAKIVO Backup & Replication, чтобы не допустить 
вмешательства хакеров в вашу работу по защите данных.

•	 Интеграция с Microsoft Active Directory. Выполните интеграцию с Microsoft 
Active Directory и сопоставьте группы пользователей с ролями пользователей 
NAKIVO Backup & Replication.

•	 Глобальный поиск. Мгновенно находите виртуальные машины, резервные 
копии, реплики, задания, репозитории, транспортеры и другие объекты, а 
затем выполняйте необходимые действия с результатами поиска.

•	 Цепочки заданий. Связывайте задания, чтобы они выполнялись одно 
за другим. Например, после успешного выполнения задания резервного 
копирования виртуальной машины в локальное хранилище может 
запуститься задание дублирования только что созданной резервной копии в 
облачное хранилище.

•	 API. Интегрируйте NAKIVO Backup & Replication с решениями для 
мониторинга, автоматизации и оркестрации с помощью API HTTP.

•	 Постоянный агент. Установите постоянный агент на гостевой ОС 
виртуальной машины и выполняйте восстановление на уровне файлов без 
необходимости ввода учетных данных.

•	 Резервное копирование собственной конфигурации. Теперь для 
конфигурации системы (задания, реестр учетных данных, журналы, 
параметры и т. д.) доступно резервное копирование и восстановление.

•	 Общение с сотрудниками службы технической поддержки в чате. 
Получайте помощь, не выходя из веб-интерфейса решения.

Мониторинг VMware
NAKIVO Backup & Replication включает набор инструментов для эффективного 
мониторинга инфраструктуры виртуальных машин.
•	 Полная прозрачность процессов. Отслеживайте использование ЦП, 

ОЗУ и дисков узлами и виртуальными машинами VMware vSphere, а также 
использование дисков хранилищами данных VMware vSphere.

•	 Всесторонняя аналитика. Получайте точные и релевантные результаты на 
основе данных в реальном времени и за прошлые периоды.

•	 Эффективное администрирование. Выявляйте узкие места, исследуйте 
причины проблем и прогнозируйте будущие потребности.

•	 Удобный интерфейс. Все доступные данные можно просматривать в той же 
консоли, с помощью которой вы управляете резервным копированием.

BaaS и DRaaS
NAKIVO Backup & Replication дает возможность поставщикам управляемых 
услуг (MSP) без каких-либо сложностей предоставлять резервное копирование 
как услугу (BaaS) и послеаварийное восстановление как услугу (DRaaS).
•	 Многопользовательский режим. Создайте в одном экземпляре продукта 

несколько отдельных пользователей и управляйте ими на единой панели.

•	 Единая консоль для MSP. Контролируйте и отслеживайте автономные 
экземпляры NAKIVO Backup & Replication (удаленных пользователей), а 
также локальных пользователей на одной панели управления.

•	 Самообслуживание. Делегируйте задачи по защите и восстановлению 
данных клиентам через портал самообслуживания.

•	 Распределение ресурсов среди клиентов. Распределяйте ресурсы 
инфраструктуры защиты данных (узлы, кластеры, отдельные виртуальные 
машины, репозитории резервных копий) среди клиентов.

•	 Direct Connect (прямое подключение). Получите доступ к удаленным 
средам через однопортовое соединение, не требующее VPN-подключения.

Награды NAKIVO

Оценка «5 звезд» в категории 
«Резервное копирование»

Лидер — ПО для резервного 
копирования серверов, 2021 г.

Лидер — лето 2021 г.

Оценка «5 звезд» в категории 
«Резервное копирование»

Выбор редакции Software Informer

Золотая премия TechGenix

Золотая премия в категории 
«Защита данных»

Оценка «5 звезд» в категории 
«Резервное копирование»

Лидеры категории GetApp 2022
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Поддерживаемые среды

Интеграция c хранилищами

Варианты развертывания
NAKIVO Backup & Replication может 
защитить следующие платформы:
Виртуальные
•	 VMware vSphere v5.5– v8
•	 Hyper-V 2012, 2012R2, 2016, 2019, 20H2, 2022
•	 Nutanix AHV 5.15–5.20
•	 VMware Cloud Director v10.2.1 - v10.3.3.1
Microsoft 365 
•	 Exchange Online, SharePoint Online, 

OneDrive для бизнеса, Teams
Физические
•	 Windows Server 2012-2022 (21H2) (x64)
•	 Windows 10 Pro/Home (20H2-21H2) (x64)
•	 Windows 11 (21H2) (x64)
•	 Ubuntu (Server) v16.04-22.04 LTS (x64)
•	 Ubuntu (Desktop) 18.04-22.04 LTS (x64)
•	 Red Hat Enterprise Linux v7.0–9.0 (x64)
•	 SUSE Linux Enterprise v12 SP1 - v15 SP4 (x64)
•	 CentOS v7.0–8.4 (x64)
•	 CentOS Stream 8 (x64)
Amazon Elastic Compute Cloud (EC2)
•	 Все регионы AWS
•	 Все типы инстансов
•	 Виртуальное частное облако (VPC) и Classic
Приложения
•	 Oracle Database 11g R2–19c

Доступна расширенная интеграция NAKIVO Backup & 
Replication со следующими устройствами дедупликации:

•	 Система HPE StoreOnce 3: версия 3.18.18 и новее 
•	 Система HPE StoreOnce 4: версии 4.2.3–4.3.2
•	 Dell EMC Data Domain 6.1–7.9
•	 NEC HYDRAstor 5.5.1–5.6.0
•	 Модуль ввода-вывода NEC Storage HS 

Universal Express 1.8.0–1.8.4
•	 HPE 3PAR 3.1.2 и новее
•	 HPE Nimble 5.0.2 и новее

Для NAKIVO Backup & Replication требуется  
следующая конфигурация оборудования.

•	 Сервер: 2 ядра ЦП, 4 ГБ ОЗУ
•	 Сетевой накопитель (NAS):  

см. системные требования.
•	 Raspberry Pi: см. системные требования.

NAKIVO Backup & Replication можно установить на 
следующие операционные системы и устройства:
Windows
•	 Windows Server 2012-2022
•	 Windows 11 (x64) (21H2)
•	 Windows 10 Pro (x64) (20H2 / 21H1 / 21H2)
•	 Windows 10 Home (x64) (20H2/21H1/21H2)
•	 Windows 8 Professional (x64)
Linux
•	 Ubuntu (Server) 16.04-22.04 (x64)
•	 Red Hat Enterprise Linux 7.4–9.0 (x64)
•	 SUSE Linux Enterprise 15 SP1-SP4 (x64)
•	 SUSE Linux Enterprise 12 SP3–SP5 (x64)
•	 CentOS Linux 7.0–8.4 (x64)
•	 CentOS Stream 8 (x64)
Сетевые накопители (NAS-устройства)
•	 QNAP QTS v4.3-v5.0
•	 QNAP QuTS Hero h4.5.3-v5.0
•	 Synology DSM v6.0-v7.1
•	 ASUSTOR ADM v3.5-v.4.1
•	 FreeNAS 11.3
•	 TrueNAS CORE 12-13
•	 NETGEAR ReadyNAS OS v6.9–v6.10.x
•	 WD MyCloud OS v5

Системные требования

О компании NAKIVO
NAKIVO — это американская корпорация, занимающаяся разработкой универсальных решений для 
резервного копирования, защиты от программ-вымогателей и восстановления данных в виртуальных, 
физических, облачных средах и SaaS. Как одна из самых быстрорастущих в своей отрасли компаний, 
поставляющих программное обеспечение для резервного копирования и защиты от программ-вымогателей, 
NAKIVO демонстрирует двузначный рост в течение 27 кварталов подряд, оценки «5 звезд» от участников 
интернет-сообщества, 98-процентный уровень удовлетворенности клиентов работой службы поддержки 
и сеть из более чем 7000 партнеров по всему миру. Более 24 000 клиентов в 174 странах мира, в том числе 
такие гиганты, как Coca-Cola, Honda, Siemens и Cisco, доверяют компании NAKIVO защиту своих данных.
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