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NAKIVO Backup & Replication v10.8

Logiciel numéro 1 de sauvegarde, de 
protection contre les ransomwares 
et de reprise après sinistre pour les 
environnements virtuels, physiques, 
cloud et SaaS
Une solution rapide, abordable et de premier plan qui fournit la sauvegarde, 
la réplication, la restauration instantanée, la reprise après sinistre et la 
surveillance de l’infrastructure dans une interface unique.

24,000+
clients payants 
aux Amériques, en 
Europe et en Asie

98%
de satisfaction client en 
matière d’assistance

5 étoiles

8 000+

300+

en guise d’évaluation 
par la communauté 
en ligne

machines virtuelles

sites

Les plus gros 
clients protègent

Sauvegarde
Avec NAKIVO Backup & Replication, vous pouvez protéger de manière fiable vos 
environnements virtuels, physiques, cloud et SaaS, garantir la cohérence des données 
d’applications, augmenter les performances de sauvegarde et réduire la taille des 
sauvegardes.
•	 Sauvegarde de machines virtuelles : créez des sauvegardes incrémentielles basées sur 

des images de machines virtuelles VMware vSphere, Microsoft Hyper-V et Nutanix AHV.

•	 Sauvegarde Microsoft 365 : créez des sauvegardes incrémentielles des données Microsoft 
365 dans Exchange Online, Teams, OneDrive for Business et SharePoint Online.

•	 Sauvegarde de machines physiques : créez des sauvegardes incrémentielles basées sur 
des images de serveurs physiques et de postes de travail reposant sur Windows et Linux.

•	 Sauvegarde Amazon EC2 : créez des sauvegardes incrémentielles basées sur des images 
d’instances Amazon EC2.

•	 Sauvegarde Oracle : créez des sauvegardes de bases de données Oracle via RMAN.

•	 Sauvegarde VMware Cloud Director : sauvegardez des objets VMware Cloud Director tels 
que des vApp, des machines virtuelles individuelles et des politiques de stockage.

•	 Sauvegarde à partir d’instantanés de stockage : créez des sauvegardes de machines 
virtuelles VMware hébergées sur des appareils HPE 3PAR et Nimble Storage directement à 
partir d’instantanés de stockage.

•	 Sauvegarde vers le cloud : envoyez des sauvegardes vers des clouds publics comme 
Amazon S3, Wasabi, Backblaze B2 et Azure Blob Storage.

•	 Sauvegarde vers un stockage compatible S3 : envoyez des sauvegardes vers des 
plateformes de stockage d’objets (de fournisseurs de clouds publics et de clouds privés) 
utilisant l’API S3.

•	 Sauvegardes résistantes aux ransomwares : activez l’immuabilité des sauvegardes dans 
des clouds publics, un autre stockage cloud compatible S3 et des référentiels locaux basés 
sur Linux.

•	 Sauvegarde sur bande magnétique : envoyez des copies de sauvegarde vers des 
bibliothèques de bande physique et vers AWS VTL ; gérez facilement les périphériques de 
bande magnétique, les cartouches et les sauvegardes. 

•	 Copie de sauvegardes : créez des copies de vos sauvegardes et envoyez-les vers un site 
distant ou un cloud public.

•	 Déduplication globale : dédupliquez les sauvegardes sur l’ensemble du référentiel de 
sauvegarde, quelle que soit la plateforme utilisée.

•	 Vérification instantanée des sauvegardes : vérifiez instantanément les sauvegardes de 
machines virtuelles VMware vSphere et Microsoft Hyper-V ; obtenez un rapport avec des 
captures d’écran des machines récupérées pour le test.

•	 Intégration d’appliances de déduplication : envoyez des sauvegardes vers des appliances 
de déduplication comme HPE StoreOnce, Dell EMC Data Domain et NEC HYDRAstor, avec 
prise en charge des protocoles de déduplication natifs.
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Récupération instantanée
Avec NAKIVO Backup & Replication, vous pouvez récupérer instantanément des 
machines virtuelles, des fichiers et des objets d’applications directement à partir de 
sauvegardes.
•	 Récupération instantanée de machines virtuelles : démarrez les machines 

virtuelles VMware vSphere et Microsoft Hyper-V directement à partir de sauvegardes ; 
déplacez les machines virtuelles démarrées vers la production en cas de nécessité.

•	 Physique à virtuel (P2V) instantané : récupérez instantanément des machines 
physiques à partir de sauvegardes en tant que machines virtuelles VMware vSphere.

•	 Récupération instantanée de fichiers : restaurez instantanément des fichiers 
et des dossiers vers leur emplacement d’origine ou un emplacement personnalisé 
(dossier local ou partage SMB/NFS), téléchargez-les à l’aide d’un navigateur ou 
transférez-les par e-mail sous forme de pièces jointes.

•	 Récupération instantanée d’objets pour Microsoft Exchange Server : récupérez 
instantanément des e-mails et d’autres objets Exchange vers leur emplacement 
d’origine ou un emplacement personnalisé (dossier local ou partage SMB).

•	 Récupération instantanée d’objets pour Microsoft Active Directory : récupérez 
instantanément des utilisateurs, des groupes d’utilisateurs et d’autres objets AD 
vers leur emplacement d’origine ou un emplacement personnalisé (dossier local ou 
partage SMB).

•	 Récupération instantanée d’objets pour Microsoft SQL Server : récupérez 
instantanément des tables et des bases de données vers leur emplacement 
d’origine ou un emplacement personnalisé (dossier local ou partage SMB).

•	 Récupération universelle d’objets : récupérez des objets individuels en 
choisissant un point de récupération et en montant des disques de machines 
virtuelles à partir de la sauvegarde directement sur une autre machine.

•	 Récupération multiplateforme : exportez des disques de machines virtuelles vers 
différentes plateformes afin de récupérer des machines virtuelles VMware vers un 
environnement Hyper-V et vice versa.

Protection contre les ransomwares
Avec NAKIVO Backup & Replication, vous pouvez protéger les sauvegardes contre les 
nouvelles infections par ransomware et améliorer la fiabilité de la sauvegarde.
•	 Sauvegardes isolées : stockez vos sauvegardes et vos copies de sauvegarde 

hors ligne (bande magnétique, NAS amovible, clés USB, etc.) pour une protection 
optimale contre les ransomwares.

•	 Sauvegardes immuables dans le cloud : rendez les sauvegardes stockées dans 
des clouds publics (Amazon S3, Azure Blob, Backblaze B2, Wasabi) et d’autres 
plateformes de stockage compatibles S3 immuables afin de les protéger contre les 
ransomwares et les modifications accidentelles.

•	 Référentiel local à l’épreuve des ransomwares : activez l’immuabilité pour les 
sauvegardes et les copies de sauvegarde envoyées vers des référentiels locaux 
basés sur Linux.

•	 Appliance virtuelle/AMI sécurisée : déployez la solution en tant qu’appliance 
virtuelle ou AMI préconfigurée exécutant Ubuntu Server et protégez les données 
de sauvegarde contre la suppression et le chiffrement par des ransomwares.

Reprise après sinistre
Avec NAKIVO Backup & Replication, vous pouvez effectuer la réplication de 
machines virtuelles et orchestrer le processus de reprise après sinistre avec la 
fonctionnalité de reprise après sinistre intégrée.
•	 Réplication de machines virtuelles : créez et gérez des réplicas de machines 

virtuelles VMware vSphere et Microsoft Hyper-V, qui sont des copies identiques 
des machines virtuelles sources.

Nos clients
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•	 Réplication à partir d’une sauvegarde : créez des réplicas de machines 
virtuelles directement à partir de sauvegardes afin de réduire la charge sur l’hôte 
source, de libérer des ressources précieuses et d’économiser du temps.

•	 Réplication d’instances Amazon EC2 : créez et gérez des réplicas d’instances 
Amazon EC2, qui sont des copies identiques de vos instances sources.

•	 Reprise après sinistre : créez des flux de travail de reprise après sinistre et 
effectuez des tests de reprise sans interruption planifiés, des basculements 
planifiés, des basculements d’urgence, des restaurations et des migrations de 
centres de données en un seul clic.

•	 Prise en charge des applications : garantissez la cohérence des applications 
et des bases de données, telles que Microsoft Exchange Server, Microsoft Active 
Directory et Microsoft SQL Server.

•	 Vérification de réplicas : vérifiez instantanément les réplicas de machines 
virtuelles VMware vSphere et Microsoft Hyper-V ; générez un rapport avec des 
captures d’écran des machines récupérées pour le test.

Performances
Avec NAKIVO Backup & Replication, vous pouvez obtenir jusqu’à 2 fois plus de 
vitesse de sauvegarde, de réplication et de récupération et jusqu’à 50 % de 
réduction de la charge du réseau.
•	 Système natif de suivi des modifications : utilisez les technologies natives de 

suivi des modifications (VMware CBT, Hyper-V RCT, Nutanix AHV CRT, requête 
delta Microsoft 365) pour identifier les modifications sans lire l’ensemble des 
données sources et pour créer des sauvegardes incrémentielles plus rapides.

•	 Transfert de données sans réseau local : utilisez les modes Ajout à chaud 
ou Accès direct au SAN pour accroître la vitesse de transfert des données et 
décharger les réseaux de production.

•	 Accélération du réseau : améliorez les performances dans les environnements 
LAN et WAN très sollicités grâce à l’accélération du réseau intégrée.

•	 Limitation de la bande passante : limitez la vitesse de transfert des données de 
sauvegarde en configurant des règles de bande passante globales ou propres à 
chaque tâche, en particulier pendant les heures de travail.

Administration
NAKIVO Backup & Replication offre une interface Web simple et est livrée avec 
d’excellentes fonctionnalités pour vous aider à économiser du temps et des 
ressources sur les activités de protection des données.
•	 Déploiement polyvalent : déployez la solution en tant qu’appliance virtuelle/

AMI, installez-la sur le système d’exploitation Linux ou Windows ou sur un NAS 
pour créer une appliance de sauvegarde tout-en-un.

•	 Protection basée sur des politiques : sauvegardez et répliquez automatiquement 
des machines qui correspondent à des règles de politiques en fonction des 
paramètres spécifiés (nom, taille, emplacement, balise, etc. de machines).

•	 Tableau de bord de type calendrier : affichez toutes les tâches antérieures, 
actuelles et futures sous la forme d’un calendrier simple.

•	 Tableau de bord général : obtenez le résumé d’état de l’ensemble de vos 
activités de protection des données, des composants de la solution et des 
problèmes à résoudre dans des widgets simples.

•	 Contrôle d’accès basé sur les rôles : attribuez des rôles prédéfinis et 
personnalisés ainsi que des droits et des autorisations associés aux utilisateurs 
afin d’appliquer le principe du moindre privilège.

•	 Authentification à deux facteurs : activez l’authentification à deux facteurs 
(2FA) pour NAKIVO Backup & Replication afin d’empêcher les pirates d’accéder à 
vos activités de protection des données.

Citations des clients
 
« NAKIVO Backup & Replication 
est simple et intuitif : il m’a 
fallu très peu de temps pour 
apprendre à l’utiliser et je n’ai pas 
eu besoin de lire des manuels. »

Andrew Arensburger, Responsable 
informatique, Université du Maryland 

« Le niveau de réduction de 
l’espace de stockage que 
nous avons obtenu avec 
NAKIVO Backup & Replication 
a vraiment été remarquable. 
Nous avons réduit de 3 fois 
l’espace de stockage ! »

Roland Kalijurand, Responsable 
informatique, Radisson Park Inn 

 

« NAKIVO Backup & Replication 
installé sur un NAS Synology nous 
assure un temps de déploiement 
réduit, une complexité 
minimale et une amélioration 
de la vitesse de sauvegarde 
des machines virtuelles pour 
l’ensemble du district. »

Jeong-Hyun Cho, Responsable Systèmes, 
Seoul City Gas 

« NAKIVO Backup & Replication 
nous a permis d’économiser 
une énorme quantité de temps 
et d’argent.  NAKIVO Backup 
& Replication nous offre une 
solution robuste et rentable 
de sauvegarde de machines 
virtuelles pour protéger notre 
environnement virtuel. »  

Tony Burrus, Responsable technique en 
chef, Compton Unified School District 

« Avec NAKIVO Backup & 
Replication, nous avons 
économisé plus de 50 % en 
maintenance par rapport à 
notre solution de sauvegarde de 
machines virtuelles précédente et 
nous avons économisé 25 % de 
plus en frais d’espace de stockage 
avec une meilleure déduplication, 
ce qui a diminué nos dépenses de 
sauvegarde de 75 % au total. » 

Rick Braddy, Fondateur et PDG/ 
Directeur technique, SoftNAS, Inc
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•	 Intégration à Microsoft Active Directory : intégrez la solution à Microsoft Active 
Directory et associez les groupes d’utilisateurs aux rôles d’utilisateurs NAKIVO 
Backup & Replication.

•	 Recherche globale : recherchez instantanément des machines virtuelles, des 
sauvegardes, des réplicas, des tâches, des référentiels, des transporteurs et 
d’autres objets ; exploitez les résultats de recherche.

•	 Chaînage de tâches : liez des tâches pour qu’elles s’exécutent les unes après les 
autres. Par exemple, une tâche de sauvegarde de machines virtuelles réussie vers 
une destination de stockage locale peut démarrer une tâche de copie de sauvegarde 
visant à copier les sauvegardes nouvellement créées dans un cloud public.

•	 API : intégrez NAKIVO Backup & Replication aux solutions de surveillance, 
d’automatisation et d’orchestration au moyen de l’API HTTP.

•	 Agent persistant : installez un agent persistant sur les systèmes d’exploitation 
invités des machines virtuelles et effectuez des récupérations au niveau des 
fichiers sans avoir besoin de saisir les informations d’identifications des machines 
virtuelles.

•	 Sauvegarde automatique : sauvegardez et récupérez la configuration système 
(tâches, inventaires, journaux, paramètres, etc.).

•	 Chat en direct avec l’équipe d’assistance technique : obtenez de l’aide sans 
quitter l’interface Web de la solution.

Surveillance VMware
NAKIVO Backup & Replication fournit un ensemble d’outils puissants pour la 
surveillance de l’infrastructure des machines virtuelles.
•	 Visibilité complète : surveillez l’utilisation du processeur, de la RAM et du disque 

de vos hôtes et machines virtuelles VMware vSphere, ainsi que l’utilisation de 
disque des magasins de données VMware vSphere.

•	 Analytique complète : obtenez des résultats précis et pertinents grâce aux 
données historiques et celles en temps réel.

•	 Administration efficace : détectez les goulots d’étranglement, examinez les 
problèmes et anticipez sur les besoins futurs.

•	 Interface conviviale : bénéficiez d’une mise en page lisible de toutes les données 
disponibles dans la même console où vous gérez les activités de sauvegarde.

BaaS et DRaaS
NAKIVO Backup & Replication offre aux fournisseurs de services gérés un moyen 
simple de proposer de la sauvegarde en tant que service (BaaS) et de la reprise 
après sinistre en tant que service (DRaaS).
•	 Configuration multitenant : créez de multiples tenants isolés au sein d’une 

instance du produit et gérez-les à partir d’une seule interface.

•	 Console unifiée pour fournisseurs de services gérés : gérez et surveillez les 
instances autonomes de NAKIVO Backup & Replication des clients (tenants à 
distance) et les tenants locaux depuis un seul et même tableau de bord.

•	 Libre-service : déchargez les tâches de protection et de récupération des 
données vers les tenants en utilisant le portail en libre-service.

•	 Allocation des ressources aux tenants : allouez les ressources 
d’infrastructure de protection des données (hôtes, clusters, machines virtuelles 
individuelles, référentiels de sauvegarde) aux tenants.

•	 Connexion directe : accédez aux environnements distants via une connexion 
mono-port sans avoir besoin de connexion VPN.

Prix de NAKIVO

Solution de sauvegarde 
notée 5 étoiles

Logiciel de sauvegarde 
de serveurs 2021

Leader été 2021

Solution de sauvegarde 
notée 5 étoiles

Prix du choix de l’éditeur 
Software Informer

Gold Award

Premier prix de la protection 
des données

Solution de sauvegarde 
notée 5 étoiles

Leaders de catégories 2022
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Environnements pris en charge

Intégration du stockage

Options de déploiement
NAKIVO Backup & Replication peut 
protéger les plateformes suivantes :
Virtuel
•	 VMware vSphere v5.5– v8
•	 Hyper-V 2012, 2012R2, 2016, 2019, 20H2, 2022
•	 Nutanix AHV 5.15–5.20
•	 VMware Cloud Director v10.2.1 - v10.3.3.1
Microsoft 365 
•	 Exchange Online, SharePoint Online, 

OneDrive for Business, Teams
Physique
•	 Windows Server 2012-2022 (21H2) (x64)
•	 Windows 10 Pro/Home (20H2-21H2) (x64)
•	 Windows 11 (21H2) (x64)
•	 Ubuntu (Server) v16.04-22.04 LTS (x64)
•	 Ubuntu (Desktop) 18.04-22.04 LTS (x64)
•	 Red Hat Enterprise Linux v7.0–9.0 (x64)
•	 SUSE Linux Enterprise v12 SP1 - v15 SP4 (x64)
•	 CentOS v7.0–8.4 (x64)
•	 CentOS Stream 8 (x64)
Amazon EC2 (Elastic Compute Cloud)
•	 Toutes les régions AWS
•	 Tous les types d’instances
•	 Cloud privé virtuel (VPC) et classique
Applications
•	 Oracle Database 11g R2–19c

NAKIVO Backup & Replication fournit une intégration 
avancée avec les appliances de déduplication suivantes :

•	 Système HPE StoreOnce 3 : versions 3.18.18 et supérieures 
•	 Système HPE StoreOnce 4 : version 4.2.3-4.3.2
•	 Dell EMC Data Domain 6.1-7.9
•	 NEC HYDRAstor 5.5.1-5.6.0
•	 NEC Storage HS Universal Express I/O Module 1.8.0-1.8.4
•	 HPE 3PAR 3.1.2 et versions supérieures
•	 HPE Nimble 5.0.2 et versions supérieures

NAKIVO Backup & Replication requiert la 
configuration matérielle suivante :

•	 Serveur : 2 cœurs de processeur, 4 Go de RAM
•	 NAS: reportez-vous à la section 

Configuration système requise.
•	 Raspberry Pi: reportez-vous à la section 

Configuration système requise.

NAKIVO Backup & Replication peut être installé sur les 
systèmes d’exploitation et les appareils suivants :
Windows
•	 Windows Server 2012-2022
•	 Windows 11 (x64) (21H2)
•	 Windows 10 Pro (x64) (20H2 / 21H1 / 21H2)
•	 Windows 10 Home (x64) (20H2/21H1/21H2)
•	 Windows 8 Professional (x64)
Linux
•	 Ubuntu (Server) 16.04-22.04 (x64)
•	 Red Hat Enterprise Linux 7.4–9.0 (x64)
•	 SUSE Linux Enterprise 15 SP1-SP4 (x64)
•	 SUSE Linux Enterprise 12 SP3–SP5 (x64)
•	 CentOS Linux 7.0–8.4 (x64)
•	 CentOS Stream 8 (x64)
NAS
•	 QNAP QTS v4.3-v5.0
•	 QNAP QuTS Hero h4.5.3-v5.0
•	 Synology DSM v6.0-v7.1
•	 ASUSTOR ADM v3.5-v.4.1
•	 FreeNAS 11.3
•	 TrueNAS CORE 12-13
•	 NETGEAR ReadyNAS OS v6.9–v6.10.x
•	 WD MyCloud OS v5

Configuration système requise

À propos de NAKIVO
NAKIVO est une société américaine déterminée à fournir la solution ultime de sauvegarde, de protection contre les 
ransomwares et de reprise après sinistre pour les environnements virtuels, physiques, cloud et SaaS. En tant qu’un 
des fournisseurs de logiciels de sauvegarde et de récupération après attaque par ransomware à la croissance la plus 
rapide du secteur, NAKIVO affiche 27 trimestres consécutifs de croissance à deux chiffres, des évaluations 5 étoiles 
de la communauté en ligne, un taux de satisfaction client de 98 % en matière d’assistance et un réseau mondial de 
plus de 7 000 partenaires. Plus de 24 000 clients dans 174 pays font confiance à NAKIVO pour la protection de leurs 
données, notamment de grandes entreprises comme Coca-Cola, Honda, Siemens et Cisco.
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